誓約書②
紀の川市長　　岸本　健　　様

私用端末の業務利用に関する誓約書
当法人または個人事業者（以下「当法人等」という）は、在宅医療・介護推進連携事業　地域ネットワーク／FiNE-LINK　PLUS（以下「本ネットワーク」という）の運用に際し、私用端末を利用するため、以下の点を遵守することを誓約します。

1. 当法人等は、次に示される情報（以下「秘密情報」という）が、漏洩しないように万全の注意を払います。 また、秘密情報を私用端末に保存しないことを誓約します。 
(1) 顧客の個人情報 
(2) 顧客、取引先との取引内容、取引履歴に関する情報
(3) 顧客、取引先の住所、社名、担当者名、連絡先に関する情報
(4) 顧客、取引先から業務の過程で入手した顧客、取引先に関するファイル・写真等の一切の情報
(5) [bookmark: _GoBack]以上のほか、秘密保持対象として指定する情報
2. 当法人等は、私用端末を本ネットワークに利用する際、以下の点を厳守し、情報漏洩がないように十分な管理を行います。
(1) 端末、ＯＳ、アプリの改造を行わないこと
(2) ウィルス対策ソフトを適切に導入し、OSおよびソフトウェアのバージョンを最新に保つこと
(3) 信頼できないアプリのダウンロードや信頼できないWEBサイトへのアクセスを行わないこと
(4) 秘密情報については端末内に保存せず、使用後は必ず消去すること
(5) 紛失、盗難に備え、パスロック機能を使用すること
(6) 業務に利用する私用端末を家族や友人、第三者に使用させないこと
(7) 第三者が私用端末を使用できないようにパスワードロックを設定すること
3. 当法人等は、業務以外の目的で、私用端末を利用して本ネットワークの情報にアクセスしないことを誓約します。なお、緊急時を除き、業務時間外に情報のアクセスを利用しません。
4. 当法人等は、本ネットワークに利用する私用端末について以下の事由に該当したときは、直ちに貴市に届け出るとともに、秘密情報が第三者に漏洩しないように必要な措置をとります。
(1) 紛失したとき
(2) 盗難に遭ったとき
(3) 端末にウィルスが感染したとき
(4) 業務上の情報が漏洩し、または漏洩した可能性があるとき
5. 当法人等は、人事異動や退職等に伴い、使用者が私用端末での利用を終了する場合は、私用端末や私用の記録媒体にデータ保存がないことを確認したうえで、速やかにアンインストールを行います。
6. 当法人等は、上記１から５の項目について、私用端末を利用する職員に周知徹底し、万一個人情報やアカウント情報の漏洩、その他損害を発生させた場合は、当社において責任を負うこととします。
なお、上記１から５の事項に反していることが判明したとき又は反する事態になったときは、速やかに貴市まで申し出るとともに、貴市が行う措置について何ら異議を申し立てないことを誓約します。
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